人工智能在战争战略层面的应用
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和许多技术一样，人工智能（AI）也有运用到军事上的潜力。但是我们还有多久才能看到可以改变游戏规则的人工智能应用出现在战场上呢?算法战争可能成为这场军事变革的主要推动者。人工智能是国防部在奥巴马的第二个任期内提出的“第三抵消战略”的核心，也是政府推动前沿技术发展的多项举措的重点。2018年6月，国防部成立了联合人工智能中心。此前，白宫于2018年五月成立了人工智能特别委员会，并于2019年2月11日发布了《维持美国人工智能领导力的行政命令》。国防部和情报界在人工智能上的投入也增加了。而对于在民用领域有类似参照的军事应用，如后勤、规划、分析和运输等，基于人工智能的数据分析早已在整个国防领域和情报界普及。这些应用与作战应用是分开的，也不同于作战应用。后者通常分为两类：一类主要产生作战层面的影响，另一类则还会产生战略层面的影响。人工智能在作战层面的应用可能会对为实现战术目标的一般军事力量的使用产生重大影响，进而影响常规威慑的可信度。而人工智能在战略层面的应用则可能对战争的规模和范围、战争升级和降级的政治决策产生重大影响，进而影响战略稳定和威慑力。
实现精准情报、监视与侦查（ISR）的系统：对军方来说，对象识别是人工智能的基本应用，因为它要对卫星和无人机收集的图像和信息进行筛选，以发现具有军事价值的东西，如导弹、部队和其他相关情报信息。国家地理空间情报局（NGA）率先将人工智能运用于军事和情报需求。但对象识别仅仅是个开始。情报、监视和侦查（ISR）是才是多域态势感知的关键。随着战场扩展到全球范围内的所有领域——海、陆、空、太空和网络，这种整体意识越来越重要。
让人工智能来管理并理解现代战争中海量的ISR数据是一件再适合不过的事情，这同样也是国防部“专家项目”（Project Maven，也被称为“算法战争跨部门小组”）的目标。据国防情报局军事行动支持科主任杰克-沙纳汉中将称，“专家项目”的目的是“为国防部的各个部门打开使用人工智能的大门”。
起初，“专家项目”的任务是帮助定位ISIS武装分子。然而它蕴含着巨大的潜力。多域战争涉及大量的异源数据流，只有在人工智能的帮助下它们才能被利用。与民用世界中传感器数量的快速增加一样，多域混合战场已经成为军事版的物联网，其中充满了评估战术、战略威胁和战略机遇的重要信息。拥有实时管理这些海量数据的能力可以带来巨大的优势，但如果不能从这些信息中汲取意义，则可能会导致灾难。
迅速处理来自多个平台的各种部门的海量信息的能力，可以转化为两个根本性的军事优势：速度优势和距离优势。移动速度比敌人快可以提高进攻的机动性，同时也让自己更难被击中。从更远的地方实施打击，不仅更加出其不意，也能最大限度地减少在敌方火力下的暴露。这些都是在海湾战争中首次出现的军事革命的核心原则。人工智能让实时分析战场态势成为了可能，并能在最大限度降低自身部队风险的同时实施快速和最优化的打击。国防科学委员会最近的一项研究表明，这种综合战斗管理、指挥、控制、通信和情报（BMC3I）的能力非常适合于发现和瞄准已部署的导弹发射台。因此，它们可能是对抗俄罗斯和中国的反介入和区域拒止（A2AD）战略的关键要素。这些战略旨在利用美国在欧洲和亚洲的陆上和海上资产的脆弱性。除了对目标进行地理定位外，有人工智能加持的BMC3I还可以帮助引导和协调多个平台之间的动能效应，从而有可能反制敌方当前的A2AD战略。从这个角度来看，人工智能在战术层面所累积的影响可能会成为战略层面的游戏规则改变者。
精确瞄准战略资产：有人工智能加持的ISR可以定位、跟踪和瞄准敌方的各类武器系统，这也就提高了打击航空母舰、机动导弹或核武器等战略资产的可能性。这种能力以及对其存在的感知，可能会打破长期以来关于威慑稳定性的假设，尤其是当有可能对敌报复性力量实施解除武装的打击时。能够“发现、确定并解决”敌方大部分战略资产的进攻性武器，加上能够摧毁剩余报复性力量的防御系统，可能会对基于相互脆弱性的威慑基本理念提出挑战。
有效导弹防御:有人工智能加持的目标定位和导航技术的进步，通过增强获取、跟踪和识别目标的能力，改善了各种战术和战略防御系统的前景，特别是弹道导弹防御系统。然而，强大的、新的进攻和防御能力的融合，重新引发了人们对那些可能影响战略稳定的突然袭击的担忧。
人工智能引导的网络：网络本来就是数字化的，自然就适合人工智能的应用，谷歌、Facebook等社交媒体巨头的代码中人工智能算法的核心地位就说明了这一点。海量的电子格式的数据的很适合人工智能发挥其优势。人工智能引导的计算机网络探测、映射和黑客攻击可以为机器学习提供有用的数据，包括发现网络漏洞、身份、档案、关系和其他可能对进攻和防御有价值的信息。中国将人工智能用于社会监控，这引起了人们对其在隐私和民主方面的影响的广泛关注，而俄罗斯的“影响行动”则表明社交媒体容易受到操纵。在进攻性方面，人工智能可以定位并针对特定节点或个人账户进行收集、破坏或造谣等行为。例如，针对国家指挥的基础设施和网络进行网络攻击可能会是灾难性的。在防御性方面，人工智能可以帮助探测到这种入侵，并在民用和军用操作系统中寻找具有破坏性的异常情况。人工智能将同时增强进攻和防御手段，且兼具积极和消极的战略效果。总而言之，人工智能在军事领域有很大的应用潜力，在作战和战略层面都是如此。而且随着美国和其他国家对这些技术的开发，人工智能可能会催生出新的重大作战和战略优势。








